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INTRODUZIONE

Questo lavoro si propone di approfondire in ottica economico-aziendale le
problematiche inerenti la sicurezza del sistema informatico d'azienda attraverso
I"analisi dell’impatto delle moderne tecnologie informatiche e comunicative, che
abitualmente denominiamo secondo una terminologia anglosassone “Information
and Communication Technology”, sulle modalitadi gestione e conduzione delle
aziende e sul sistemainformativo di supporto alla stessa gestione.

Le aziende per operare in maniera competitiva sul mercato, che oggi va
sempre piu caratterizzandosi per la sua dinamicita complessita e variabilita
devono essere in grado di prendere decisioni che non si basino esclusivamente
sull”intuito, ma che poggino le loro basi su procedure razionali e tempestive di
analisi delle informazioni. Proprio quest’ultime nella reata attuale vanno
assumendo un’importanza sempre crescente, tant’eé che oggi s parla di economia
dell’informazione e della conoscenza; |e aziende che sapranno recepire e sfruttare
a meglio questa nuova risorsa economica avranno maggiori possibilita di
sopravvivenzae di sviluppo.

Le possibilitaoperative che le nuove tecnologie aprono sono molto vaste:
pensiamo ale ripercussioni sul sistema informativo, che da una finalitada sempre
considerata interna vede estendere verso |’esterno i suoi confini; pensiamo ai
nuovi rapporti con i clienti ed i fornitori che s vanno instaurando, grazie
soprattutto alla diffusione della tecnologia comunicativa Internet; ma ancora
pensiamo alla stessa organizzazione aziendale, che vede aumentare in maniera
massiccia le interrelazioni con le atre organizzazioni, configurando
progressivamente i cosiddetti network di imprese, dove la rete € posta a centro
dell’ attivitaeconomica.

In generale possiamo dire che |" azienda stessa vede cambiare il suo volto:
e emblematica a riguardo |’accezione di «azienda estesa»>, dove la catena del
valore e inserita in una costellazione del valore che ingloba molteplici soggetti

(fornitori, clienti, partner) ed e caratterizzata dalla gestione efficace ed efficiente



dei fluss informativi. | fenomeni dellarete e della connettivitaaccentuano questo
processo di cambiamento.

Proprio I’ applicazione di tali tecnologie che senza dubbio, se correttamente
utilizzate, risultano essere vantaggiosissme, fa sorgere delicati problemi: quello
che in questa sede si vuol citare ed approfondire e quello della sicurezza dei dati,
la sicurezza informatica.

Dato che I'asset immateriale, nella realta attuale, assume una valenza
strategica, sorge la necessitaper |’ azienda di proteggere questa risorsa economica
contro ogni possibilitadi abuso e violazione.

Il primo capitolo & dunque orientato ad un inquadramento generae, in

ottica economico-aziendale, dell’informatica al’ interno dell’ azienda e del sistema
informativo aziendale, quest’ultimo visto come un insieme ordinato di elementi
che raccolgono, elaborano, scambiano ed archiviano dati con |o scopo di produrre
e distribuire le informazioni alle persone che in azienda ne hanno bisogno.
In particolare, s analizza la collocazione dell’informatica all’interno delle
discipline economico-aziendali e ci si propone di studiare il ruolo che il sistema
informativo assume nelle aziende e le sue componenti, discutendo, riguardo a
quest’ultime, su possibili problematiche di sicurezza; inoltre, s esamina la
progressiva configurazione del sistema informatico aziendale, ossial’ applicazione
dell’informatica nell’ ambito del sistemainformativo aziendale.

Il secondo capitolo ha come obiettivo I'analisi dell’impatto strategico
dell’ Information and Communication Technology al’interno delle aziende e sul
sistema informativo delle stesse; come si diceva, cio € speculare per capire dove si
origina la crescente esigenza di sicurezza informatica. In particolare, dopo aver
dato una definizione di strategia aziendale, s passa ad esaminare il ruolo
strategico dell’informatica e delle tecnologie comunicative; entrambe, ed in
particolare la tecnologia Internet, contribuiscono all’evoluzione del sistema
informativo. Oggi Internet apre scenari nuovi, ma se I’azienda ha intenzione di
sfruttare tali potenzialitadeve anche essere in grado di far fronte ai nuovi pericoli
che le s prospettano; a riguardo non basta semplicemente ottemperare adle
disposizioni di legge emanate in materia di sicurezza informatica e riservatezza
dei dati personali, ma per alcune tipologie di aziende, in particolare quelle che

utilizzano strategicamente I’ 1& CT, nasce |’ esigenza di affrontare il problema della



sicurezzain ottica strategica. Cio vuol dire predisporre un vero e proprio piano per
lasicurezza aziendale.

Questo € il punto che si esamina nel terzo capitolo, ovvero la sicurezza
informatica. In particolare, si vedracome la stessa vede evolvere il suo ruolo, da
elemento accessorio fino a variabile strategica, fonte di vantaggio competitivo per
alcune aziende. Il capitolo € dedicato all’approfondimento di tale tematica,
al’analisi del rischio che proviene dall’ utilizzo dell’1&CT e ala predisposizione
di un piano per la sicurezza aziendale; si fara riferimento anche ad alcuni aspetti
della normativa in tema di sicurezza informatica e agli standard internazionali
predisposti per verificare il livello di sicurezza; infine, per I'importanza
dell’argomento, due paragrafi saranno dedicati alle problematiche inerenti la
criminalita informatica, gli attacchi informatici e le modalita di difesa
maggiormente utilizzate per contrastarli. Temi questi che saranno ripres
nell’ ultimo capitolo.

Il quarto capitolo, infine, & diretto all’analisi di un caso aziendae, la
Tenovis Newtel. A confermadi quanto e stato detto nei precedenti capitoli, il caso
vuole appunto evidenziare come realmente il mercato della sicurezza informatica
sia in forte crescita. Dopo aver presentato |’azienda, la sua organizzazione e la
mission, particolare attenzione sara dedicata all’ evoluzione del business; il punto
d arrivo € codtituito proprio dalla sicurezza informatica, settore nel quale

I"azienda si presentaleader nell’ offertadi servizi integrati ad alto valore aggiunto.



